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uando falamos em governanca da rede, os temas
seguranca e privacidade, que sio amplamente discuti-
dos, logo vém 2 mente. No mundo dos computadores
e dos padrdes para redes, tal como na natureza, as
espécies mais aptas, as que vencem as batalhas de sua
época, sobrevivem. Dessa forma, e utilizando-se da
associacio, j& adotada no passado, entre a imagem de
uma rede de computadores e uma planta, discutimos
a governanca da (e na) rede mundial entre computa-
dores, a Internet. Fagamos uma analogia, imprecisa e
incompleta como muitas, entre os mecanismos de fun-
cionamento da rede mundial de computadores e as
préticas de jardinagem, e veremos que o entendimento
da causa dos problemas é, muitas vezes, a melhor for-
ma de combaté-los — simples assim.



U Being There (1979) é um fil-
me dirigido por Hal Ashby e
escrito por Jerzy Kosinsky.
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E intrigante como, muitas vezes, o entrelagamento
involuntdrio de acontecimentos e de ideias nos leva a con-
clusdes e analogias — corretas ou nio, vilidas ou nio — que
nos permitem, de qualquer modo, entender melhor um
conceito com que estejamos trabalhando. Muitas armadilhas
se escondem atrds das analogias, mas a tentagio de langar
mio delas é muito forte e, como professor, cedo frequente-
mente a essa tentagio, a esse “defeito” de procurar usar
analogias que facilitem o entendimento de uma ideia. Sabe-
se que em vdrios casos a analogia pode ser falsa ou incom-
pleta; mas, helds, que ajuda muito a explicagio, isso ajuda
mesmo.

Trés assuntos se entremearam recentemente e me le-
varam a esbocar mais uma analogia. O tema é recorrente
hoje em dia e merece toda a nossa atengio: a governanga da
(e na) rede mundial entre computadores, a Internet. Ao
tema da governanca dois outros assuntos, inopinadamente,
se envolveram. O primeiro deles surgiu quando re-assisti a
um antigo filme do final dos anos 70, com o impagivel e
saudoso Peter Sellers no papel de um jardineiro que foi
“muito além do jardim” (no titulo brasileiro — o titulo ori-
ginal, em inglés, era Being There'). Uma comédia leve, mas
com momentos que provocam alguma reflexdo. Nas falas
simples do jardineiro hd quem encontre verdades e profun-
dezas abissais, o que nio deixa de ser verdade em muitas
situacoes do filme.

O outro tema motivador é pessoal e ainda menos im-
portante. Com o tempo passei a ter gosto pela jardinagem.
Vontade de plantar sementes, cuidar de mudas em caixinhas
de papelio de leite e sucos, adubar, combater pulgoes, for-
migas, pragas em geral. E um hobby muito relaxante, na
maioria dos casos gratificante, mas que nos mostra, conti-
nuamente, as limitagdes que temos, até onde podemos che-
gar e ensina a virtude de nos conformarmos com o ritmo e
a disposicio que esses seres vegetais tém em crescer. Ou
nio. J4 tive casos de um raminho de craveiro ficar um ano
entre a vida e a morte para, depois, soltar uma timida folhi-
nha e retribuir com juros o fato de ter recebido cuidados.
Também o contririo pode ocorrer. A frustragio de, mesmo
fazendo o melhor que podemos e usando nossa melhor
légica de engenheiro ver que, simplesmente, aquela planta
se recusa a responder a nossos esforcos e acaba por mur-
char e morrer.

O que ligaria esses temas? A primeira observagio
importante é que, na Terra, os seres vivos de maior longe-
vidade e de maiores dimensdes sio vegetais. Por certo isso
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mostra sua adaptacio e sua resisténcia intrinseca. Tentemos
ver essa rede, que nos envolve e nos atrai, que nos enreda,
a Internet, como um ser vegetal e, caso pareca adequado,
procurar extrair analogias e ligdes.

No passado, essa associagio da imagem de uma rede
de computadores com uma planta ji foi utilizada, a0 menos
para nomear tecnologias. Nos anos 80, uma tecnologia de
redes de computadores bastante debatida e razoavelmente
conhecida foi comercializada por uma companhia que se
autodenominou Banyan, o nome popular em inglés de Ficus
benghalensis, uma figueira que inicia sua vida apoiando-se e
mesmo parasitando outras drvores. Com o tempo, essa es-
pécie cria uma estrutura prépria gigantesca, com multiplas
raizes, troncos, subestruturas que garantem sua sobrevida
mesmo em casos de extensivos danos ao seu organismo. A
Banyan VINES (Virtual Integrated Network Service) e seu
protocolo de interconexio de redes, o VIP (Virtual Inter-
network Protocol), tém muitas semelhangas com o UDP e
com IP da nossa internet, inclusive, um de seus componen-
tes, o ICP (Internet Control Protocol), traz explicito o no-
me internet.

Essa tecnologia teve um sucesso bastante expressivo
até meados dos anos 80, quando foi “darwinianamente” su-
plantada pelo TCP/IP da Internet. No mundo dos compu-
tadores e das redes, como na natureza, as espécies mais
aptas, as que vencem as batalhas de sua época, sobrevivem.
Ideias, mesmo as criativas, prevalecem, evoluem e geram
produtos, ou simplesmente passam 2 histéria, como “fés-
seis tecnoldgicos” que poderio ser reencontrados e, mes-
mo, reabilitados um dia, ou nio. Mas estou divagando e essa
analogia (darwinismo, computacio e redes) escapa ao que
estamos tentando tratar agora. Voltemos ao tema.

Trata-se, assim, de explorar uma possivel analogia
entre a internet e as plantas ou drvores em geral (néio neces-
sariamente com [icus benghalensis, que comega “prejudica-
da” pelo seu comportamento oportunista e parasitirio, as-
pectos que, com certeza, ndo admitiremos nas comparagoes
com a Internet). Nio hd dificuldades maiores quando se
pensa na geragio de um novo modelo de rede: uma vez
lancada a semente da rede, ela também eventualmente cres-
cerd. Conseguindo terreno fértil, estruturas de apoio, ali-
mento e luz, crescerd indefinidamente e, devido a sua (da
Internet) concep¢io original — que tem semelhangas com a
forma de evolugio de Ficus —, evoluird de forma robusta,
sem fragilidades, sem pontos tnicos de falha que possam
ser objetivos para ataques bem sucedidos. E claro que um
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2 Tradugio livre da definigio
publicada no Relatério do
Grupo de Trabalho sobre
Governang¢a da Internet (em
inglés — WGIG - Working
Group on Internet Gov-
ernance), expedido em 18 de
julho de 2005. Disponivel
em hitp://www.itu.int/wsis/
documents/doc_multi.asp?
lang=en&id=1695|0. Aces-
so em 1° de fevereiro de
2010.

Para maiores informagées
sobre o Férum de Governan-
¢a da Internet promovido
pela Organizacio das Na-
¢oes Unidas, acesse: http://
www.intgovforum.org/cms/
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ataque macigo, que destrua uma propor¢io grande de seus
sub-troncos e raizes, pode por a perder a irvore. Ou, se
nio a arvore em si, trechos dela. Mas, assim como na figuei-
ra, se o “organismo” da rede se mantiver vivo, os trechos
atacados e destruidos da rede se regenerario.

E como a governanga se incluiria nessa analogia? Ini-
ciemos por tentar entender o que queremos referir, que
objetivos temos em mente quando falamos em governanga
da rede.

Segundo o Grupo de Trabalho sobre Governanga da
Internet, no ambito da Capula Mundial da Sociedade da
Informagio, “governanga da Internet é o desenvolvimento e
a execugdo pelos governos, sociedade civil e iniciativa pri-
vada, em seus respectivos papéis, de principios, normas,
regras, procedimentos decisérios e programas compartilha-
dos que delineiem a evolugio e o uso da Internet”.? Trata-
se, sem duvida, de uma definigio ampla e genérica que, no
dia a dia, poderd e devera ser traduzida por um conjunto de
agbes e posturas com foco mais restrito.

Uma consequéncia importante das reunides de 2003
e 2005 da Cuapula Mundial da Sociedade da Informagio foi
o inicio de um ciclo de cinco reunides anuais — com pos-
sibilidade de “renova¢io” para promover o didlogo aberto e
multiparticipativo entre todos os atores na gestdo da inter-
net, quais sejam: governos, sociedade civil, iniciativa privada
e organismos internacionais. Esse ciclo de reunides deno-
mina-se Férum da Governanga da Internet, mais conhecido
sob o acréonimo em inglés: IGF (Internet Governance Fo-
rum).> A Organizagio das Nagdes Unidas (ONU) ji pro-
moveu quatro dessas reunides: na Grécia (2006), no Brasil
(2007), na India (2008) e no Egito (2009). Em cada encon-
tro houve uma temiética central sobre a qual versaram as
discussdes, escolhida por consenso dos envolvidos no pro-
cesso preparatério. O programa da altima reuniio do IGF,
que ocorreu no Egito, em novembro de 2009, subdividia-
se em algumas linhas principais: Acesso; Diversidade; Re-
cursos Criticos; Seguranga, Abertura e Privacidade; e Im-
pacto das Redes Sociais.

Para nio nos desviarmos muito do propésito inicial —
o de estabelecer analogias entre a internet ou figueira —,
tomemos como exemplo o tépico sobre Seguranga, Abertu-
ra e Privacidade. E um tema vasto, que abrange desde o
combate a atos ilicitos na rede até a prote¢io de dados
individuais, passando pela discussio de ambientes seguros
para as criancas etc. E como se trata de um “novo” ambien-
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te, 0s “novos” males sao mais dificeis de combater que os
males do mundo real. £ o caso das “viroses eletrdonicas”,
dos “vermes”, dos “cavalos de tr6ia”, que vieram com a
rede, foram por ela potencializados e precisam de tratamen-
to especifico, notadamente tecnolégico.

Do lado vegetal, hd também os riscos que vém do
mundo animal, especificamente de pragas, pulgdes, cocho-
nilhas e outros organismos que atacam nossas plantas. Nés
buscamos defendé-las destruindo esses inimigos da melhor
(e menos danosa) forma que pudermos. Mas o entendimen-
to da causa dos problemas é, muitas vezes, a melhor forma
de combate. Como jardineiro leigo, notei que a presenca de
pulgdes e cochonilhas é, muitas vezes, resultado da a¢io de
formigas, que transportam, instalam e defendem essas pra-
gas, porque as criam para consumo préprio. Assim, é pouco
eficiente matar pulgdes se eles sio, simplesmente, repostos
rapidamente por formigas “fazendeiras”.

H4 semelhanga com a rede? Bem, uma forma natural
de acabar com “viroses eletrdnicas” seria instalar filtros e
programas que impedissem sua entrada. Porém, para que
esses programas sejam funcionais, hd necessidade de que a
“assinatura” do cédigo malicioso seja conhecida. Um filtro
consegue apenas filtrar o que ele identifica como “atacan-
e”. Portanto, o “remédio” s6 é formuldvel apés estudo da
“doenca” e, com isso, estaremos sempre vulnerdveis aos
novos artefatos maliciosos. Entretanto, se buscarmos a for-
ma de entrada das “viroses eletronicas”, notaremos que,
hoje, a maneira mais eficiente que elas encontraram para
infectar nossos equipamentos é a de serem transportadas
“dentro” de mensagens de correio eletronico indesejadas, o
conhecido “spam”. A maneira do que as formigas fazem
com os pulgdes, o “spam” carrega para dentro de nosso
ambiente nio apenas o incomodo de textos, andncios, pro-
pagandas nio solicitadas, mas, pior que isso, o risco de
seguranca representado pelos “cédigos maliciosos” dos
quais as “viroses” sdo as representantes mais conhecidas. E
a analogia ndo para por ai: do mesmo modo que as formigas,
os geradores de “spam” se beneficiam com o roubo de
informagées dos usudrios da rede, com o controle de mi-
quinas, com o ataque a servigos. Uma verdadeira cadeia de
interesses e funcdes.

Em termos de governanga, a conclusio é simples: da
mesma forma que ninguém deceparia galhos de sua 4rvore
para eliminar os pulgdes, nio é a rede que deve ser atacada,
ou mutilada, quando tomarmos medidas profildticas contra
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4 O daltima versio do “decilo-
go” expedido pelo Comité
Gestor da Internet no Brasil
encontra-se em hitp://www.
cgi.br/regulamentacao/
resolucao2009-003.htm Aces-
so em 1° de fevereiro de
2010.
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os males eletronicos. Atacar os males também é, sempre,
atacar as origens deles e seus causadores. No pequeno
exemplo anterior, além de tratar de impedir a entrada e
destruir “viroses” ji instaladas e impedir a entrada de ou-
tras, nosso alvo deve consistir em estar atento as “formigas”
que as trazem. Uma acio coordenada contra o “spam” aju-
daria em muito a melhorar a seguranca de nossa internet e
dos internautas em geral.

O jardineiro Chance, do filme citado, acaba sendo
tomado como um “profundo pensador” e aclamado pelo
respeitoso tratamento de Mr. Chauncey Gardiner, porque
em suas tiradas 51mples aponta solugdes que muitas vezes
sio desprezadas “exatamente por sua simplicidade, ou por
nio se alinharem aos propésitos dos que detém o poder em
determinada época da histéria”. Esse panorama aplica-se
também 2 Internet, visto que o impacto inequivoco da rede
nas mais diversas esferas da sociedade — econdmica, infor-
macional, politica, interpessoal, governamental — traz as rea-
¢Oes esperadas e sempre poderosas. E essas reagdes, que
podem ter legitimas raizes na sensagio de inseguranga, de
possibilidade de fraudes, de roubo de dados e de identida-
des, muitas vezes mascaram interesses de pura protegio do
status guo contra mudangas que a rede traz e sio identifica-
das como nocivas ou potenc1almente perlgosas

E facil bradar que a internet é “terra sem lei” onde
campeia a impunidade e onde estamos submetidos a riscos
os mais variados. Mas é mais ficil ainda verificar que, além
das mudangas significativamente positivas que a internet
traz, cuja vastidio hoje é apenas intuida ha muito de pres-
s30 ¢ de desinformagio nesse apelo por “urgentes prov1den—
cias”. Portanto, talvez seja muito mais sibio seguir os con-
selhos simples, até certo ponto ingénuos, do jardineiro
Chance, ao lidar com a rede.

Nesse intuito de manter a simplicidade, a abertura e
a liberdade com que a rede foi concebida e, concomitante-
mente, propor mecanismos eficientes de protegio, como
forma de embasar a protegio aos internautas, o Comité
Gestor produziu um “decilogo™: dez pontos que foram
considerados importantes para destacar e defender. Dez
pontos que tentam descrever o espirito da Internet, para
que ele possa ser preservado. Queremos a rede ampla, li-
vre, pujante e crescente. Os pulgdes e vermes combatere-
mos, sim, mas 3 sombra da 4rvore e visando seus mentores,
seus agentes, nio a rede em si.

Se lembrarmos de alguns principios que nortearam a
criacio de embrides de redes e a prépria Internet em si,
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> Tradugio livre das informa-
¢des contidas na apresenta-
¢io de Leonard Kleinrock,
um dos pioneiros da internet
que desenvolveram a comu-
tagio de pacotes, durante o
evento em comemoragio ao
35° aniversirio da internet.
Disponivel em http://www.
oid.ucla.edu/webcast/Inet35/
Acesso em 1° de fevereiro de
2010.
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veremos que Robert Kahn, idealizador, juntamente com
Vinton Cerf, da suite de protocolos TCP/ID, cerne da rede,
propunha regras muito simples — e sibias — a serem segui-
das: (i) para se conectar A Internet, as redes entre compu-
tadores locais nio devem sofrer mudangas profundas, mas,
sim, apenas coordenar-se entre si; (ii) devem-se envidar os
melhores esfor¢os para que a comunicacio se complete a
contento; (iii) as informagdes que fluem pela internet nio
devem ser retidas em um ponto da rede, mantendo-se o
fluxo simples dos “pacotes” e evitando-se adaptagdes e re-
cuperacdes complicadas; e, finalmente, (iv) nio haverd con-
trole global nos assuntos operacionais.’

Ao final do filme, em uma cena de lirismo, o jardinei-
ro Chance afasta-se em direcio a um lago e a cimera mos-
tra-o iniciando a caminhada sobre as 4guas, sem afundar.
Assim as coisas simples flutuam. Esperemos que o espirito
da Internet também sobrenade.
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